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1. YONETICI OZETI (Executive Summary)

Bu rapor, hedef web uygulamasi iizerinde gerceklestirilen giivenlik 6n analizi sonuglarini
icermektedir. Yapilan testler sonucunda sistemde 1 Kritik, 2 Orta ve 3 Diisiik seviyeli
zafiyet tespit edilmistir. Sistem genel giivenlik puani 10 tizerinden 5.5 olarak belirlenmistir.

Kritik Tavsiye: Veritabani giivenligi ile ilgili tespit edilen agik, veri sizintisi riski tasidig
icin 24 saat igerisinde miidahale gerektirmektedir.

2. TESPIiT EDILEN ZAFiYETLERIN DAGILIMI

Seviye||Adet||Ac¢iklama

Kritik||1 Acil miidahale gerektiren sistem dis1 erigim riski.

Orta |2 Bilgi sizintis1 veya hizmet kesintisi riski.

Diisiik|[3 Giivenlik sikilagtirma onerileri (Best Practices).

3. AYRINTILI BULGU ANALIZi VE COZUM
REHBERI

Bulgu #1: SQL Injection (Kritik Seviye)

e Zayif Nokta: /blog-detay.php?id=SOrgu parametresi.



o Teknik Detay: Kullanicidan alinan id degeri, veritabani sorgusuna filtrelenmeden
gonderilmektedir.
o Risk: Saldirgan, 6zel karakterler kullanarak veritabanindaki tiim tablolari
(kullanicilar, sifreler, siparisler) dokebilir.
e Coziim (Fix): PDO veya MySQLi kiitiiphanelerinde "Prepared Statements"
(Parametreli Sorgu) yapisi kullanilmalidir.
o Hatali: $db->query ("SELECT * FROM posts WHERE id = " .
$ GET['id']);
o Dogru.' S$stmt = S$db->prepare ("SELECT * FROM posts WHERE id = ?");
$stmt->execute ([$ _GET['id']1]);

Bulgu #2: Giivensiz Form Gonderimi - CSRF (Orta Seviye)

o Zayif Nokta: Iletisim ve Kayit formlari.

e Teknik Detay: Form gonderimlerinde benzersiz bir "token" (belirteg)
kullanilmamaktadir.

e Risk: Kullanicilarin haberi olmadan adlarina form doldurulabilir veya sifre degisikligi
tetiklenebilir.

e Coziim (Fix): Her form oturumuna 6zel, tahmin edilemez bir CSRF Token eklenmeli
ve sunucu tarafinda dogrulanmalidir.

4. SONUC VE TAAHHUTNAME

Bu rapor, s6zlesme kapsaminda belirtilen "Web Zafiyet Testi Hizmet Sozlesmesi" sartlarina
uygun olarak hazirlanmistir. Raporda yer alan bulgular denetim anindaki durumu yansitir.
Hizmet veren olarak, test sirasinda elde edilen verilerin KVKK ve Gizlilik maddeleri uyarinca
imha edildigini taahhiit ederim.



